Checklista bezpieczenstwa dla seniora
1. Czy ktos wywotuje STRACH albo POSPIECH?
o ,Musipanidziata¢ NATYCHMIAST, inaczej bedzie komornik / wiezienie / blokada konta.
o ,Nie ma czasu, prosze od razu zrobi¢ przelew / wyptaci¢ pienigdze.”
Jesli ktos cie straszy i pogania— ZATRZYMA) SIE.
2. Czy ktos zada pieniedzy lub DANYCH przez telefon / SMS?
e Prosi o numer karty, kod z tytu karty, hasto do banku, kody SMS.
o Kaze zalogowac sie do banku, a potem dyktuje, co masz klikac.
PRAWDA: Bank, policja, ZUS NIGDY nie proszg przez telefon ani SMS o hasta, PIN-y, kody!
3. SMS ,,na doptate do paczki”
Przyktadowe tresci:
o ,Twoja paczka zostata wstrzymana. Brakuje 1,27 zt. Aby wznowi¢ dostawe, kliknij link: ...”
e ,Nieoptacona naleznosc¢ 1,15 zt. Ureguluj doptate, aby unikng¢ zwrotu paczki: ...”
To moze by¢ OSZUSTWO.
e NIE KLIKASZ w link.
o Jesli czekasz na paczke — wejdz sam na strone znanej firmy kurierskiej lub sklepu.
4. Telefon ,,na wnuczka”, ,,na cérke”, ,na policjanta”
e ,Babciu, miatem wypadek. Potrzebuje pieniedzy, bo inaczej pdjde do wiezienia.”
o ,Tu policja. Pani pienigdze sg zagrozone, musi nam pani pomac. Prosze przekazaé gotéwke
kurierowi / przela¢ na bezpieczne konto.”
Jesli ktos:
e zada natychmiastowej gotowki,
e zabrania komukolwiek méwié,
e chce, bys dat(a) pienigdze obcej osobie,
TO JEST BARDZO PODEJRZANE.
5. Link do logowania do banku
e SMS/e-mail/wiadomos¢ na komunikatorze z linkiem ,,Zaloguj sie, aby potwierdzi¢ / odblokowaé
konto”.
o Adres strony wyglada dziwnie (literéwki, dodatkowe znaki, inna koncéwka niz zwykle).
ZASADA: do banku logujesz sie TYLKO przez strone wpisana recznie lub wtasng aplikacje banku.
6. Prosba o zainstalowanie programu ,,zdalnej pomocy”
e Ktos dzwoni i prosi o instalacje programu, zeby ,,naprawi¢ bankowos¢ / komputer / telefon”.
Bank NIE NAPRAWIA konta przez zdalny pulpit.
Nigdy nie instaluj takiego programu na prosbe osoby, ktéra sama zadzwonita.
7. Nowa znajomos¢ z internetu prosi o pieniadze
¢ Osoba poznana na Facebooku / portalu randkowym szybko zaczyna prosi¢ o przelew ,na bilet,
leczenie, problemy prawne”.
Jesli nigdy nie spotkaliscie sie w realu — NIE WYSYLAJ PIENIEDZY.

»

CO ZROBIC, GDY MASZ WATPLIWOSCI? (5 krokéw)

1. ZATRZYMAI SIE - nie dziataj w pospiechu.

2. ROZLACZ SIE lub nie odpisuj.

3. ZADZWON do kogo$ bliskiego i opowiedz, co sig stato.

4. SAM(A) ZADZWON do banku / policji na numer z ich oficjalnej strony lub z karty.

5. JESLI PODEJRZEWASZ OSZUSTWO - zgto$ sprawe do banku i na policje.
Ta kartka ma Ci przypominaé: MASZ PRAWO SIE ROZLACZYC | SPRAWDZIC. To NIE jest niegrzeczne —to
MADRE.



